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MediDat – obecný popis
Služba MediDat poskytuje zabezpečený přenos dat mezi zdravotnickými subjekty (laboratoře, lékaři, nemocnice apod.) prostřednictvím sítě Internet. Aplikace se sestává ze serverové části (je provozována a spravována na technických prostředcích provozovatele) a klientské části (je provozována na počítačích jednotlivých účastníků systému). Pro zabezpečený přenos dat jsou využívány certifikáty (šifrování a jejich podepisování) a protokol HTTPS (HTTP Secure) pro chráněný přístup k webovým serverům. Bezpečnost přenosů je plně srovnatelná např. s internetovým bankovnictvím. 
Aktivace účtu MediDat
Každému uživateli je při aktivaci služby MediDat vytvořen jeho vlastní uživatelský účet. Ten je definován jménem, heslem a jednoznačným identifikátorem.
Pokyny k instalaci a konfiguraci:

Přečtěte si prosím pozorně pokyny pro instalaci produktu a jeho konfiguraci. Vyhnete se tak zbytečným problémům při běhu aplikace. Instalace klienta MediDat je připravena na http://www.kpd.cz pod odkazem „Instalace klienta MediDat zde“.. Pro správný běh aplikace je nutné před instalací produktu „MediDat – Klient“ nainstalovat certifikáty pro bezpečnost přenosu. Certifikáty získáte na adrese http://www.kpd.cz kliknutím na odkaz certifikát1 a certifikát 2.
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Instalace certifikátů
Pro provoz aplikací pro přenos dat je třeba k zabezpečení provozu nainstalovat 2 certifikáty. 

Certifikáty jsou ke stažení na adrese www.kpd.cz  .

Po rozhodnutí instalovat certifikát zvolte možnost „Otevřít“ nebo ve starší verzi IE 

„Otevřít tento soubor z aktuálního umístění“
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Kliknout na „Nainstalovat certifikát…“
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Kliknout na „Další“
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V případě, že budete používat Medidat jako aplikaci kliknout na „Další“
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V případě, že budete používat Medidat jako alužbu zvolte „Všechny certifikáty umístit v následujícím úložišti“ a zvolte „Procházet“
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Zvolte „Zobrazit fyzická úložiště“, rozbalte složku „Důvěryhodné kořenové certifikační úřady“ a označte „Local Computer“. Klikněte na OK.
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Klikněte na „Další“
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Zkontrolujte nastavení a klikněte na „Dokončit“
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Oznámení o úspěšném importu certifikátu. Klikněte na „OK“.

Nezapomeňte prosím po instalaci prvního certifikátu potvrdit tlačítkem „OK“ výše uvedený dotaz a přejít na instalaci druhého certifikátu.
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Při instalaci druhého certifikátu postupujte stejným způsobem jako u instalace prvního. 

Změna je pouze při volbě, kdy si sami volíte úložiště „Všechny certifikáty umístit v následujícím úložišti“ - „Procházet“ rozbalte nyní složku „Zprostředkující certifikační úřady“ a označte „Local Computer“. Klikněte na OK.

Ověření instalace certifikátů
Chcete-li si ověřit import certifikátu, spusťte program Explorer, na liště volba „Nástroje“ dále zvolit „Možnosti sítě internet“ záložku „Obsah“ tlačítko „Certifikáty“ záložka „Důvěryhodné kořenové certifikační úřady“ tam na seznamu bude nacházet první z certifikátů dle následujícího obrázku:
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a na záložce „Zprostředkující certifikační úřady“ se bude nacházet druhý z certifikátů dle následujícího obrázku:
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Instalace programu „MediDat-Klient“

Na stránce www.kpd.cz klikněte na odkaz „Instalace klienta MediDat zde“. V následujícím dialogu zvolte „uložit na disk“. Uložte program na pevný disk jako „medidat.msi“. 

Spusťte program „medidat.msi“

Upozornění: 
Pro instalaci Medidatu jako služby mohou být vyžadována práva administrátora.
[image: image13.png]teviit soubor - upozornéni zabezp:

Vydavatele se nepodai it. Opravdu chete spustit tento

software?

Nazev: meddet.msi
Typ: Balek susby Windows Instaler
Odesfltel: C:\Documents and SettingsiZuzanaTiplocha

Fed atevfenitohota souboru se vidy dotézal

Tento soubor neobsahuie platn digidint pocis ov
vydavalele. Doporuuieme spouitét pouze software od
divéighocnjch vydavetel. Podie Geho uttil, ier softuare e
bezpeng spusti?

jeho




Klikněte na „Spustit“

Zobrazí se uvítací obrazovka instalátoru.
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Klikněte na „Další“ (Next).
Poté se již zobrazí dialog pro výběr adresáře. Pokud ponecháte standardní nastavení, program se nainstaluje do adresáře „C:\Program Files\MediDat\“. Pokud vybraný adresář neexistuje, bude instalátorem vytvořen.
Pokud chcete v průběhu instalace, nastavení změnit klikněte na „Zpět“ (Back). 
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Klikněte na „Další“ (Next).
Započne instalace klienta MediDat.
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Klikněte na“Další“ (Next).
Vyčkejte, než program dokončí instalaci.
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Po dokončení klikněte na „Zavřít“ (Close)
Instalace je tímto dokončena.

Spuštění, nastavení a ovládání programu.

Program spustíte z menu „Start-> Programy->(skupina zvolená při instalaci)>MediDat“. Při prvním spuštění program zobrazí okno pro zadání konfiguračních parametrů. Nezapomeňte i na instalaci certifikátů viz úvod nápovědy „Instalace certifikátů“
[image: image18.png]Odeslané soubory.
Pofet souborti

Soubor

Eas odesléni
Stazens soubory
Pofet souborti

Soubor

Cas adeslant





Klikněte na „Nastavení“
Nastavení

Záložka obecné
Na této záložce se vyplňují informace potřebné pro připojení a přihlášení se k serveru poskytovatele služby. 
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Adresa serveru 
– název serveru poskytovatele služby. Položka je již předem vyplněna.
Uživ. jméno  


- jméno přidělené správcem

Heslo



- heslo přidělené správcem

Id uživatele 


– jedinečný identifikátor v systému přidělené správcem
V případě, že zaškrtnete „Použít nastavení MS Internet Explorer“. Je toto nastavení bráno jako výchozí. Aplikace používá pro přístup k síti Internet konfiguraci Internet Exploreru.
Nastavení proxy serveru
Parametry změňte, jen pokud máte problémy s výchozím připojením přes MS Internet Explorer. Jde o volbu Místní síť (LAN) a nastavení proxy serveru.
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Pokud nevyplníte žádný z parametrů, bude použito výchozí nastavení sítě.
Používat proxy server - zvolíte li toto nastavení, program použije pro přenos dat vámi 



zvolený proxy server a port. Je-li toto nastavení zaškrtnuto, potom 


vyplnění položek „Server“ a „Port“  je povinné!
Server 

- jméno nebo IP adresa proxy serveru

Port
- port proxy serveru, na kterém jsou očekávány požadavky protokolu HTTPS.

Uživatelské jméno
- vyplňuje se pouze v případě, kdy proxy server  vyžaduje přihlášení uživatele. Uživatelské jméno pro proxy server.

Heslo
- vyplňuje se pouze v případě, kdy proxy server  vyžaduje přihlášení uživatele. Heslo pro proxy server.

Ostatní nastavení
Nastavení intervalu pro odesílání a příjem:


Zadejte hodnotu v minutách, jak často má klient odesílat nebo přijímat data k serveru. 

Upozornění: 

Tato položka by neměla mít nulovou hodnotu, pokud spustíte aplikaci jako 
systémovou službu!

Spouštění aplikace jako služba:


Pokud zaškrtnete tuto položku, je program nainstalován jako systémová služba. Konfiguraci služby můžete provést ve správci služeb systému Windows.
Záložka odesílání
Záložka slouží k nastavení komunikačních parametrů pro odesílání. 
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Složka pro odesílání souborů
Vyberte nebo vypište plnou cestu ke složce, ze které má program odesílat soubory. 

Tato složka musí obsahovat další podsložky, jejichž název musí odpovídat ID partnera, kterému jsou soubory odesílány. Např. posílám soubory partnerovi „1111“, pak složka pro soubory k odeslání musí obsahovat podsložku s názvem „1111“ a do této podsložky, jsou umístěny soubory pro daného partnera.
Složka pro archivaci souborů
Archivovat odeslané soubory:
Pokud zvolíte tuto volbu, program bude archivovat odeslané soubory do zvolené složky

Indexovat soubory v archivu:


Pokud zvolíte tuto volbu, program bude duplicitní soubory ukládat s indexem, např.:

Pokud pošlete dvakrát soubor „POKUS.TXT“, archivované soubory budou mít následující názvy „POKUS.TXT“ a „POKUS(1).TXT“.
Záložka příjem

Záložka slouží k nastavení komunikačních parametrů pro příjem. 
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Složka pro příjem dokumentů
Vyberte nebo zadejte cestu ke složce, do které má program ukládat soubory přijaté ze serveru.

Nevytvářet podsložku dle ID: Soubory se stáhnou a uloží přímo do rootové složky.
Indexovat soubory se stejným názvem: 

Pokud zvolíte tuto volbu, program bude duplicitní soubory ukládat s indexem, např.:

Pokud přijmete dvakrát soubor „POKUS.TXT“, soubory budou mít následující názvy „POKUS.TXT“ a „POKUS(1).TXT“.

Ukládat soubory do složek podle přípony: Aplikace vytvoří při stažení souborů podsložky s názvy dle přípon a do nich umístí patřičné soubory.
Používat prioritu podle přípony:

Stáhne soubory v určeném pořadí podle přípony souboru. Přípony souborů vypište do pole a oddělte čárkou nebo středníkem.

Např.: OBJ,TXT,PDF
Záložka upozornění

Povolit zasílání doručenek: Zvolte v případě, že chcete dostat potvrzení (doručenku) o tom, že adresát si stáhl soubor.
Povolit zasílání chybových e-mailů:


V případě, že dojde k chybě přenosů dat, nebo spojení je možné, aby Vám klient 
poslal na zvolený e-mail o této skutečnosti zprávu.
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Záložka logy

Slouží k nastavení parametrů k logům (záznamům) o činnostech aplikace.
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Nastavení složky pro ukládání logů

Vyberte nebo zadejte složku pro soubory logů, které tvoří aplikace.

Vytvářet log o provozu:

Zaškrtněte v případě, že požadujete vytvářet log o provozu. V záznamech bude 
uvedeno, jaké soubory jste odeslali/přijali.
Vytvářet log o připojení:


Zaškrtněte v případě, že požadujete vytvářet log o připojení aplikace k serveru 
dodavatele.
Mazat soubory starší než:


Pokud zvolíte, zadejte počet dní, po kterých mají být logové soubory mazány.
! Vytvářet error log:

Volba vytváří podrobný logový soubor o činnosti aplikace. Volba může způsobit velmi znatelné zpomalení služeb aplikace i PC. Volbu zapínejte při problémech s aplikací a jen na pokyn dodavatele programu.
Ovládání programu

Program po spuštění zobrazí ikonu v oblasti systray. 
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Obrázek 15 - Ikona programu

Ovládání se provádí pomocí této ikony. Pokud kliknete na ikonu pravým tlačítkem myši, zobrazí se menu programu.
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Obrázek 16 - Menu programu

Pomocí tohoto menu můžete program ovládat.

„Obnovit“

-  aktualizace
 „Přijmout“

- připojí se k serveru a stáhne soubory, které jsou připraveny ke stažení.

„Odeslat“

- odešle soubory, které jsou ve složce k odeslání, na server.

„Nastavení“

- otevře okno s konfiguračními parametry programu.

„Log Připojení“
- otevře logový soubor do kterého se zapisují záznamy o připojení.

„Log Provozu“
- otevře aktuální log s údaji o odeslaných a přijatých souborech. 


„Log Chyb“

- otevře soubor, do kterého program zapisuje chyby, které se vyskytly 
za běhu programu

„Ukončit“ 

- ukončí aplikaci.

Program lze v aplikačním režimu ovládat také pomocí formuláře, který se zobrazí poklepáním na ikonu programu levým tlačítkem myši. Činnost programu pak mohu ovládat tlačítky „odeslat“ nebo „přijmout“.
[image: image27.png]Odeslané soubory.
Pofet souborti

Soubor

Eas odesléni
Stazens soubory
Pofet souborti

Soubor

Cas adeslant





Upozornění:

Pokud je program spuštěn jako služba, nejsou ikona ani formulář programu přístupné.
